Venezia Ambiente

Determinazione n. 00013/2024 del 20/06/2024
Responsabile Procedimento: Dott.ssa Luisa Tiraoro

Oggetto: ENIAC SRL - APPALTO DI SERVIZI INFORMATICI, MONITORAGGIO GDPR E CyBER SECURITY
2023-2025 E LICENZA ANNUALE 4 LICENZE ANTIVIRUS - CIG B1A5A8F156

Richiamati

- il Decreto legislativo 18 agosto 2000, n. 267, "“Testo unico delle leggi
sull’ordinamento degli enti locali”, in particolare, l'articolo 107 che definisce le
funzioni e le responsabilita dei dirigenti;

il Regolamento per il funzionamento degli Organi e della Struttura Operativa del
Consiglio di Bacino, approvato con deliberazione n. 17 del Comitato di Bacino del
19 novembre 2018 e modificato con Delibera di Comitato n. 18 del 11 dicembre
2020 che include, nel rispetto dello schema approvato dall’Assemblea, le
attribuzioni al Direttore del Consiglio di Bacino Venezia Ambiente;

- la deliberazione n. 18 approvata dal Comitato di Bacino in data 19 novembre 2018
avente ad oggetto il Regolamento sull’Ordinamento degli Uffici del Consiglio di
Bacino Venezia Ambiente;

- la Deliberazione n. 18 approvata dall’Assemblea di Bacino nella seduta del 19
dicembre 2023 “Bilancio di previsione per gli esercizi finanziari 2024-2026";

- la Deliberazione del Comitato di Bacino n. 4 del 26.01.2024 con la quale & stato
approvato il piano esecutivo di gestione 2024-2026;

- la Deliberazione del Comitato di Bacino n. 1 del 26.01.2024 con cui & stato
approvato il nuovo codice di comportamento interno dell’ente;

- il Piano delle Attivita 2024-2026 approvato con Delibera dell’Assemblea n. 1 del
23.02.2024;

- la deliberazione del Comitato di Bacino n. 8 del 05.04.2024 con la quale & stato
approvato il PIAO 2024-2026;

Dato atto che:

- il Regolamento Europeo Privacy UE/2016/679 o GDPR (General Data Protection
Regulation) relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali nonché alla libera circolazione di tali dati € entrato
in vigore il 25 Maggio 2016 e che il termine ultimo per adeguarsi ai nuovi obblighi
per la privacy e fissato per il 25 Maggio 2018;

- con il nuovo testo del regolamento in materia di protezione dei dati personali
entra nel nostro ordinamento il “principio di accountability” (obbligo di
rendicontazione) e, pertanto, le pubbliche amministrazioni titolari del trattamento
dei dati devono dimostrare:

a) di avere adottato le misure di sicurezza adeguate ed efficaci alla protezione
dei dati costantemente riviste e aggiornate;

b) che i trattamenti adottati sono conformi con i principi e le disposizioni del
regolamento europeo, compresa l'efficacia delle misure;
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- al fine di poter dimostrare la conformita alle disposizioni del citato Regolamento,
viene previsto I'obbligo del titolare o del responsabile della tenuta di un registro
delle attivita di trattamento effettuate sotto la propria responsabilita con relativa
descrizione delle misure di sicurezza (art. 30);

- il regolamento specifica che il registro (informato anche elettronico) deve
contenere una descrizione generale delle misure di sicurezza tecniche e
organizzative e che su richiesta, il titolare del trattamento o il responsabile del
trattamento sono tenuti a mettere il registro a disposizione dell’autorita di
controllo;

- in riferimento al profilo della sicurezza del trattamento, il Regolamento prevede
(vedi art. 32) che il titolare del trattamento e il responsabile del trattamento
mettono in atto misure tecniche e organizzative adeguate per garantire un livello
di sicurezza adeguato al rischio, tenendo conto dello stato dell’arte e dei costi di
attuazione, nonché della natura, dell'oggetto, del contesto e delle finalita del
trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le
liberta delle persone fisiche;

- il regolamento prevede inoltre un rafforzamento dei poteri delle Autorita Garanti
nazionali e un inasprimento delle sanzioni amministrative a carico di imprese e
pubbliche amministrazioni;

- il regolamento richiede alle pubbliche amministrazioni di andare oltre le regole e
gli aspetti formali: i dirigenti, funzionari devono essere attori di un profondo
cambiamento culturale con forte impatto organizzativo nell’'ottica di adeguare le
norme di protezione dei dati ai cambiamenti determinati dall'incessante
evoluzione delle tecnologie (cloud computing, digitalizzazione, social-media,
cooperazione applicativa, interconnessione di banche dati, pubblicazione
automatizzata di dati online) nelle organizzazioni pubbliche;

- Agid ha pubblicato con G.U. 79 del 04/04/2017 le Misure Minime di Sicurezza per
le P.A, e che le stesse debbono essere applicate entro 31.12.2017;

Accertato
- che per la realizzazione delle sopra descritte attivita va conferito un incarico ad
un soggetto esterno all’Amministrazione con competenze specialistiche nel
settore, in quanto il Consiglio di Bacino non dispone all'interno della propria
struttura organizzativa di figure professionali competenti in grado di svolgere
quanto previsto dalla citata disciplina contenuta nel Regolamento Europeo Privacy
UE/2016/679, data la complessita della materia trattata;

Ritenuto pertanto
- di procedere a informale indagine di mercato per individuare I'operatore idoneo
allo svolgimento dei servizi necessari a garantire la sicurezza informatica e il
monitoraggio periodico che consente delle infrastrutture con la previsione di
eventuali interventi di ripristino dei sistemi danneggiati e delle ottimali condizioni

di sicurezza;

Vista
- l'offerta dell’'operatore Economico Eniac Spa P.IVA 0131586028 con sede legale in
Piazza Aldo Moro 4 a Padova, gia fornitore del servizio di vigilanza GDPR SISTEMA
DI GESTIONE DELLA PRIVACY E PROTEZIONE DEI DATI e per il quale si richiede il
rinnovo triennale; oltre a tale servizio & stato chiesto ad Eniac di integrare la
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propria offerta con la fornitura di 4 licenze antivirus, di un servizio triennale di
Cyber Security e un pacchetto di trenta ore di interventi di assistenza in caso di
attacchi o di criticita al sistema di sicurezza per il ripristino delle condizioni
ottimali e di recupero, ove possibile, dei dati danneggiati, da valutare se utilizzare
anche per formazione interna sul recepimento di quanto previsto dal Piano
Triennale 2024-2026 per l'informatica della Pubblica Amministrazione;

Vista
- l'offerta tecnica cosi articolata per la fornitura dei servizi di seguito riportati:

e INCARICO TRIENNALE CYBER SECURITY + START UP INIZIALE

E’ il processo che analizza i protocolli, i servizi e le configurazioni presenti all'interno di una rete
informatica con l'obiettivo di identificare eventuali vulnerabilita che possono essere sfruttate per
danneggiare un sistema e/o rubare informazioni sensibili.

Permettere di essere informati sui trend di sicurezza, apprendere quali sono le nuove minacce rilevate, le
superfici e i vettori di attacco, le varie tecniche che possono essere utilizzate.

Aiuta a prevenire problemi di sicurezza fornendo elementi fondamentali su come rendere sicuro un
sistema.
Classificazione delle vulnerabilita (LOW, MID, HIGH).

e INCARICO TRIENNALE GDPR - SISTEMA DI GESTIONE DELLA
PRIVACY E PROTEZIONE DEI DATI

il servizio di manutenzione della Privacy dei sistemi informatici in uso e “attivita comportera le seguenti
prestazioni:
a) Un accesso annuale da parte del personale del Fornitore per la valutazione dei rischi e la manutenzione,
il monitoraggio e I'adeguamento del piano di sicurezza informatico.
b) L'attivita di redazione, stesura ed aggiornamento degli incarichi scritti da fornire al personale operativo
dell’Utente.
c) L'assistenza attraverso email riguardante ogni modifica, aggiornamento ed integrazione del D. Lgs
196/03, del Garante e del GDPR, nonché precisazioni ed approfondimenti che si rendessero necessari per
I'Utente in ragione di sue peculiari esigenze.

e 4 LICENZE ANTIVIRUS WATCHGUARD;

e PACCHETTO DI 30 ORE DI INTERVENTI DI ASSISTENZA
UTILIZZABILI NELL'ARCO DI TRE ANNI

Successivamente alle attivita di monitoraggio della rete descritte nel punto precedente e della rilevazione
delle possibili vulnerabilita, se sara necessario i tecnici Eniac interverranno per ripristinare o istituire
protocolli di sicurezza “insufficienti”. Il pacchetto di 30h fruibili fino ad esaurimento verra pagato
anticipatamente e non ha scadenza e se il Consiglio di Bacino, sentito il parere dei tecnici e Eniac
dovessero ritenere che gli interventi tecnici previsti fossero superiori alle effettive necessita, il
monte ore potra essere utilizzato per interventi formativi in materia di sicurezza informatica
rivolti a tutti i dipendenti e agli utenti delle risorse di rete del Consiglio di Bacino

- l'offerta economica il cui costo complessivo ammonta a € 6.740,00 e € 8.222,80 Iva
inclusa & cosi articolata:

Descrizione Anno Costo Annuo Iva 22% Importo €
Cyber Security start up 2024 | 1.320,00 € 290,40 € 1.610,40 €
Cyber Security 2025 | 480,00 € 105,60 € 585,60 €
Cyber Security 2026 | 480,00 € 105,60 € 585,60 €
GDPR 2024 | 720,00 € 158,40 € 878,40 €
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GDPR 2025 | 720,00 € 158,40 € 878,40 €

GDPR 2026 | 720,00 € 158,40 € 878,40 €

4 licenze Antivirus 2024 | 200,00 € 44,00 € 244,00 €

Pacchetto 30 ore 2024 | 2.100,00 € 462,00 € 2.562,00 €

Assistenza
Totali 6.740,00 € 1.482,80 € 8.222,80 €

Tenuto conto

- che I'impegno per l'affidamento in oggetto, ai sensi dell’art. 50 comma 1 lett. b),
non supera le soglie di cui all’art. 14 del D.lgs 36/2023 “codice degli appalti”.

Dato atto inoltre

- che il Consiglio di Bacino Venezia Ambiente ha disposto l'acquisizione della
dichiarazione sostitutiva di atto di notorieta, come previsto all’art. 52, resa dalla
societa in ordine al possesso dei requisiti tecnico professionali e in ordine alle cause
di esclusione di cui agli articoli 94 e 95 per gli affidamenti di cui all’art. 50 comma
1 lettere a) e b) del Decreto legislativo 31 marzo 2023, n. 36 Codice dei contratti
pubblici per gli affidamenti di importo inferiore ai 40.000 Euro;

Visto
- I'art. 192 del d.lgs. 267/2000 (TUEL) che definisce i contenuti della presente
determinazione;

- I‘art. 151, comma 4 e l'art. 183, comma 9 del T.U. n. 267/2000 ordinamento degli
EE.LL.;

- I'articolo 183 del DIgs 267/2000 che definisce le modalita di assunzione degli
impegni di spesa;

Ritenuto

- che l'istruttoria preordinata all’'emanazione del presente atto consente di attestarne
la regolarita e la correttezza ai sensi e per gli effetti di quanto dispone I'art. 147 bis
del D.Lgs. 267/2000;

Tutto cio premesso
DETERMINA

1. di richiamare tutto quanto enunciato in premessa, in quanto parte integrante e
sostanziale del presente provvedimento;

2. di procedere all’affidamento mediante trattativa diretta su MEPA numero 4346129
avente ad oggetto la fornitura dei servizi di INCARICO TRIENNALE GDPR,
INCARICO TRIENNALE CYBER SECURITY + START UP INIZIALE,
PACCHETTO DI 30 ORE DI INTERVENTI DI ASSISTENZA UTILIZZABILI
NELL'ARCO DI TRE ANNI, 4 LICENZE ANTIVIRUS, come dettagliati in
premessa, alla societa Eniac Spa P.IVA 0131586028 con sede legale in Piazza Aldo
Moro 4 a Padova;

3. di impegnare la spesa di impegnare la spesa di € 8.222,80 iva inclusa per la fornitura
dei servizi
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4. Di imputare la spesa relativa ai servizi riportati in sintesi al punto precedente, e che
trovano copertura nel bilancio 2024-2026 come dettagliato nella tabella impegni
sotto riportata:

Descrizione ?::::tlenza sgg Q(l;tg I(-:\z:nt:o Iva 22% |Importo €
Cyber Security start up 2024 |46 1940 | 1.320,00 € |290,40€ |1.610,40 €
Cyber Security 2025 (46 1940 480,00 € 105,60 € 585,60 €
Cyber Security 2026 |46 1940 | 480,00 € 105,60 € 585,60 €
GDPR 2024 |45 30 720,00 € 158,40 € 878,40 €
GDPR 2025 |45 30 720,00 € 158,40 € |878,40 €
GDPR 2026 |45 30 720,00 € 158,40 € |878,40 €
4 licenze Antivirus 2024 (47 |30 200,00 € 44,00 € 244,00 €
Pacchetto 30 ore 2024 |4° 1940 | 5 100,00€ | 462,00 € |2.562,00¢
Totali 6.740,00 € 1.482,80 € 8.222,80€

5. di attestare in quanto responsabile del procedimento l'insussistenza di situazioni,
anche potenziali, di conflitto d'interesse;

6. di dare atto che il presente provvedimento viene pubblicato nella sezione
“Amministrazione trasparente”, a norma degli artt. 23 e 37 del D.Lgs. n. 33/2013;

7. di disporre che il presente atto venga pubblicato nell’/Albo Pretorio on-line di questo
Comune ai sensi dell’art. 32, comma 1, della legge 18.06.2009, n. 69;

8. di dare esecuzione, in qualita di RUP, alla presente determinazione assumendo, per
quanto di competenza, tutte le iniziative utili al completamento dell’iter procedurale
amministrativo;

IMPEGNI:
CIG Beneficiario |Anno |Imp / Sub |Voce Cap. Art. Piano Fin. | Importo €
B1A5A8F156 | ENIAC 2024 |45 30 49 1 U.1.03.0 |878,40
S.P.A. 2.10.003
B1A5A8F156 | ENIAC 2024 |46 1940 3 1 U.1.03.0 [{1.610,40
S.P.A. 2.99.007
B1A5A8F156 | ENIAC 2024 |47 30 20 1 U.1.03.0 |244,00
S.P.A. 2.07.006
B1A5A8F156 | ENIAC 2024 |49 1940 3 1 U.1.03.0 |2.562,00
S.P.A. 2.99.999
B1A5A8F156 | ENIAC 2025 (45 30 49 1 U.1.03.0 [878,40
S.P.A. 2.10.003
B1A5A8F156 | ENIAC 2025 |46 1940 3 1 U.1.03.0 |585,60
S.P.A. 2.99.007
B1A5A8F156 | ENIAC 2026 |45 30 49 1 U.1.03.0 |878,40
S.P.A. 2.10.003
B1A5A8F156 | ENIAC 2026 |46 1940 3 1 U.1.03.0 |585,60
S.P.A. 2.99.007
Il Direttore

Firmato digitalmente
Dott.ssa Luisa Tiraoro
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